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Mõjuhinnang peab hõlmama vähemalt järgmist:
· süsteemne (kogu süsteemi hõlmav) kirjeldus kavandatud isikuandmete töötlemise toimingutest ja töötlemise eesmärkidest;
· hinnang, kas isikuandmete töötlemine on vajalik ja proportsionaalne eesmärkide suhtes;
· riskide hindamist, mis võivad ohustada füüsiliste isikute õigusi ja vabadusi;
· kavandatud meetmed riskide käsitlemiseks, sealhulgas nõuded, protseduurid ja süsteemid, mis tagavad isikuandmete kaitse ning kinnitavad vastavust isikuandmete kaitse määrusele, võttes arvesse andmesubjektide ja teiste asjaomaste isikute õigusi ja õigustatud huve.

1. [bookmark: _ÜLDSÄTTED][bookmark: _Toc105668352]SISSEJUHATUS
1.1. Mõjuhinnangu koostamise eesmärk.
1.2. Mõjuhinnangu koostamise periood.
1.3. Milline on mõjuhinnangu ulatus või skoop? Kas hinnatakse infosüsteemi (olemasolevat või uut) või andmetöötlustoimingut olemasolevas süsteemis?

2. [bookmark: _Toc105668353]INFOSÜSTEEMI KIRJELDUS
Eesmärk on võimalikult arusaadavalt selgitada süsteemi olemust ja isikuandmetesse puutuvat selles. Infosüsteemi kohta käivad alapealkirjad/teemad on indikatiivsed – alateemad olenevad infosüsteemi spetsiifikast ning kokku tuleb panna sobiv teemadegrupp. Kui süsteemist on olemas arhitektuuridokument, võib selle viidata. Mõjuhinnangus tuleb kindlasti käsitleda andmekaitselaselt olulised teemad nagu kasutajad ja nende rollid, isikuandmete allikad ja teadaolevad turvameetmed.

2.1. Infosüsteemi (edaspidi IS) kasutusotstarve.
2.2. Tugisüsteemid, server.
2.3. Kasutajad ja nende rollid (konto loomine, kasutajate tuvastamine, süsteemi logimine).
2.4. Isikuandmete allikad (nt isikut tõendav dokument, dokumendifoto, ostu-müügi leping vms).
2.5. IS arhitektuuriskeem.
2.6. Turvameetmed ja olemasolev riskidokumentatsioon.

3. [bookmark: _Toc105668354]ISIKUANDMETE TÖÖTLEMISE TOIMINGUD
Olemasoleva süsteemi korral: milline on praegune olukord? Mis muutub, kui lisandub uus andmetöötlustoiming?

Näiteks:
	Jrk nr
	Andmete kogumise ja töötlemise protsess praegu
	Kavandatav muutus andmete kogumise ja töötlemise protsessis

	
	
	

	
	
	




3.1. Isikuandmete kogumine
· Kirjeldage andmesubjekte (sh alaealised).
· Milliseid andmeid kogutakse (nt isiku nimi, isikukood, kontaktandmed jne)?
· Kuidas andmekogumise protsess töötab?
· Andmete muutmine, lisamine.
· Andmete ühildamine ja ühendamine.
· Kuidas tagatakse andmete ajakohasus?
· Kui töötlemine ei ole seaduse alusel, siis andmesubjekti nõusolek. Kuidas tõendatakse, et on andnud nõusoleku? Nõusoleku tagasivõtmine.

3.2. Isikuandmete säilitamine
· Kuidas ja kus andmeid säilitatakse?
· Ligipääs andmetele.
· Säilitamise tähtajad.
· Kuidas tagatakse, et andmeid säilitatakse seni, kuni see on vajalik töötlemise eesmärgi täitmiseks (avalikes huvides võib säilitada kauem, kui see vajalik näiteks teadusuuringute läbiviimiseks)?
· Hoiustamisel kasutatavad turvameetmed?
· Kuidas välditakse andmete juhuslikku hävimist või kahjustumist?
· Logid, turvakoopiad ja varundamine.
· Arhiveerimine.
· Kas andmed on arhiiviväärtusega?

3.3. Isikuandmete kasutamine
· Millal, kelle poolt ja kuidas andmeid kasutatakse?
· Kasutajad ja nende lisamine.
· Päringute tegemine.
· Andmete lugemine.
· Kättesaadavaks tegemine. Avalikustamine.
· Kättesaadavuse piiramine.
· Kuidas andmesubjektil on võimalik saada väljavõte andmetest, mida tema kohta on kogutud? Mis kujul see väljavõte antakse?
· Juurdepääs andmetele.
· Kuidas välditakse loata või ebaseadusliku juurdepääsu eest?

3.4. Isikuandmete edastamine
· Kas ja kellele andmeid edastatakse?
· Kui erinevatele osapooltele/süsteemidesse, siis igale osapoolele/süsteemile edastavate andmete koosseis.
· Kuidas andmeid edastatakse?
· Kas andmesubjekt saab taotleda oma andmete ülekandmist teisele töötlejale?
· Kolmandatesse riikidesse edastamine?

3.5. Isikuandmete kustutamine
· Millal, kuidas ja kelle poolt andmeid kustutatakse?
· Hävitamine, blokeerimine.
· Ebaõigete andmete muutmine või kustutamine? Kuidas toimub valede andmete parandamine? Andmesubjekti õigused andmete parandamisel.
· Kustutamise dokumenteerimine (logi selle kohta).

4. [bookmark: _Toc105668355]ISIKUANDMETE TÖÖTLEMISE EESMÄRGID
4.1. Töötlemise eesmärgid
· Kirjeldage eesmärke, miks isikuandmeid kogutakse ja töödeldakse (näiteks avalikes huvides oleva ülesande täitmiseks – siis lisada õigusakti nimetus).
· Kas ja kuidas eesmärkidele vastavus tuvastatakse enne andmete kogumist või andmete kogumise ajal?
· Kuidas tagatakse, et andmeid töödeldakse üksnes neil eesmärkidel, milleks neid kogutakse?
· Kas ja millisel juhul võib andmeid töödelda algsest erineval eesmärgil (nt küsitluste läbiviimiseks)? Kelle poolt?

4.2. Töötlemise vajalikkus ja proportsionaalsus
· Mis põhjustel töödeldakse andmeid töötlemise eesmärkide saavutamiseks just sel viisil, nagu seda praegu tehakse?
· Kas eesmärkide saavutamiseks on võimalik andmeid töödelda ka mõnel muul viisil?
· Kas on olemas lihtsam viis (tavaliselt see tähendab ka vähem riski põhjustav) eesmärkide saavutamiseks? Oluline on siin täpselt ja argumenteeritult selgitada, miks andmeid töödeldakse just sel viisil ja sellises ulatuses.
· Minimaalsuse põhimõte (andmeid kogutakse üksnes ulatuses, mis on vajalik andmetöötluse eesmärkide täitmiseks).
· Täpsus, täielikkus ja ajakohasus.
· Kas andmesubjektil endal on juurdepääs tema kohta kogutavale andmestikule?

5. [bookmark: _Toc105668356]RISKID JA NENDE MAANDAMINE
5.1. Kirjeldada riskid.
· Riskide hindamise metoodika aluseks on tugiteenus TT_13_K1_Riskide hindamise kord.
	[image: ]
	TRANSPORDIAMETI JUHTIMISSÜSTEEM
	TT_04_K4_V1_r1

	
	ANDMEKAITSEALASE MÕJUHINNANGU VORM

	
	Kinnitatud: 14.06.2022 nr 1.1-1/22/82
	Koostaja: Riina Õunas 
	4/5




	
	
	




	Riski nr
	Eesmärk
	Riski nimetus
	Riski põhjus
	Riski realiseerumise tagajärg
	Riski tõenäosus
	Riski mõju
	Riski tase
	Tendents
	Ennetamise tegevus
	Maandamistegevus
	Tähtaeg
	Vastutaja
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	[0-4]
	[0-4]
	[kõrge, keskmine, madal]
	
	
	Maandada, kasutusele võtta, …
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Näiteks: andmete leke, lubamatu töötlemine, küberrünne, inimlik viga, loata juurdepääs, välise teenuspakkuja viga, tehnilised tõrked jms.

Andmekaitse kontekstis täpsemalt tähendab risk, et andmete töötlemise toimingute tulemusena on oht, et see võib põhjustada füüsilise isiku:
· diskrimineerimist;
· identiteedivargust või -pettust;
· rahalist kahju;
· maine kahjustamist;
· ametisaladusega kaitstud isikuandmete konfidentsiaalsuse kadu;
· isikuandmete pseudonümiseerimise loata tühistamist (pseudonüümitud andmete lubamatu tagasipööramine);
· mõnda muud tõsist majanduslikku või sotsiaalset kahju;
· sõna- või teabevabaduse rikkumist;
· ettevõtlusvabaduse rikkumist;
· mõtte-, südametunnistuse- või usuvabaduse rikkumist.




6. [bookmark: _Toc105668357]RISKIDE MAANDAMISE MEETMED
6.1. Organisatsioonilised turvameetmed
Kasutusel olevad korralduslikud meetmed (näiteks, korrad, juhendid ja sise-eeskirjad vms).

6.2. Füüsilised turvameetmed
Füüsilised turvameetmed (ligipääsuõigused jmt), mida rakendatakse.

6.3. Infotehnoloogilised turvameetmed
Kasutusel olevad tehnilised meetmed (näiteks mingite konkreetsete andmete kaitsmiseks kasutatavad meetmed).
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